1. Определите количество операций умножения, которых достаточно для вычисления выражения 78:


а) 5


б) 4


в) 3


г) 7

2. RC4 является


а) потоковым шифром

б) совершенным шифром


в) блоковым шифром

3. Укажите правильный порядок ответов в правом столбике: 


RC4


блоковый шифр


ГОСТ 28147

потоковый шифр


Шифр Шамира
совершенный шифр


Шифр Вернама
шифр с открытым ключом

4. Параметр шифра, который известен только отправителю и получателю сообщения, называется .... (вставить пропущенное слово).

5. Невозможность использования противником перехваченной информации в протоколе "свой–чужой" обеспечивается за счет


а) наличия секретного слова


б) использования метки времени


в) использования случайно сформированного ответа


г) использования случайно сформированного вызова

6. Какие из чисел равны 3-1 mod 29

а) 5


б) 9


в) 10


г) 18

7. Чем больше избыточность сообщения, тем расстояние единственности шифра


а) больше


б) меньше


в) расстояние единственности не зависит от избыточности

8. Какие виды заполнения S-боксов в шифре ГОСТ28147-89 допустимы?


а) 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15


б) 0 2 3 4 5 7 8 9 1 10 11 6 12 13 14 15


в) 10 1 2 3 4 15 6 7 8 9 0 11 12 13 14 5


г) 0 1 2 3 4 5 6 7 8 3 10 11 12 13 14 15

9. Вычислить y = 5 18423 mod 31991

10. Вычислить y = 13 –1 mod 31013

11. Псевдослучайная последовательность генерируется по формуле zi+1 = (zi + k) mod m. Определить значения k и m, если известен фрагмент последовательности 5, 9, 2, 6, 10.

12. Пользователю системы RSA с открытыми параметрами N и d передано зашифрованное сообщение e. Расшифровать это сообщение (взломав систему RSA). N = 6179, d = 5, e = 1386, m = ?

