Вопросы к экзамену по курсу “Администрирование в информационных системах” 

факультет Информационных систем и компьютерных технологий, специальность «Информационные системы и технологии», 3 курс

 

1. Вычислительные сети. Распределенные информационные системы. Типы архитектур распределенных информационных систем.

2. Стек протоколов TCP/IP. Использование протоколов TCP/IP для построения вычислительных сетей. Адресация в сетях TCP/IP. Классы IP-адресов. Подсети. Маска подсети.

3. Межсетевое взаимодействие. Маршрутизация в сетях TCP/IP. Основные задачи администрирования сетей TCP/IP. Межсетевые экраны: функции и назначение.

4. Доменная система имен. Иерархия имен. Службы DNS, функции и назначение. Серверы DNS, примеры реализации серверов DNS.

5. Основные параметры настройки протоколов TCP/IP в ОС Windows. Просмотр и управление сетевыми подключениями. Графические утилиты, утилиты командной строки.

6. Маршрутизация в сетях TCP/IP. Команды управления маршрутизацией в ОС Windows. Служба маршрутизации и удаленного доступа.

7. Сети Microsoft. Команды NET. Параметры команды, примеры использования. Отправка сетевых сообщений.

8. Сетевые службы Windows. Организация и использование файлового сервера в сетях Microsoft. Утилиты командной строки для управления общими файловыми ресурсами.

9. Разграничение доступа к ресурсам файлового сервера. Управление безопасностью общих сетевых ресурсов. Инструменты разграничения доступа.

10. Службы каталогов, функции и назначение. Служба каталогов Active Directory. Компоненты структуры каталога.

11. Управление пользователями в операционных системах. Основные задачи администрирования пользователей. Понятие учетной записи. Доменные и локальные учетные записи.

12. Инструменты администрирования пользователей в доменах Microsoft. Графические утилиты и утилиты командной строки.

13. Группы безопасностей в сетях Microsoft. Типы групп безопасностей, их назначение. Встроенные группы безопасности.

14. Инструменты управления группами безопасности. Графические утилиты, утилиты командной строки.

15. Обеспечение информационной безопасности в сетях Microsoft: аутентификация, разграничение доступа, групповые политики. Инструменты анализа и управления безопасностью в сетях Microsoft.

16. Аутентификация в распределенных системах. Схема Kerberos. Применение схемы Kerberos в доменах Windows.

17. Управление доступом к данным. Списки прав доступа к объектам операционной системы.

18. Групповые политики, функции и назначения. Объекты групповой политики. Назначение групповых политик для задач администрирования.

19. Создание и редактирование объектов групповой политики. Инструменты управления групповыми политиками.

20. Шаблоны безопасности. Примеры шаблонов. Инструменты управления политиками безопасности. 

21. Контроллеры доменов, функции и назначение. Роли контроллеров в схеме Active Directory. Репликация данных между контроллерами доменов. Протоколы репликации.

22. Утилиты командной строки для управления удаленным компьютером: просмотр информации об удаленной системе, запуск и остановка служб и приложений, остановка удаленной системы.

23. Объекты Active Directory. Инструменты управления объектами Active Directory.

24. Удаленное управление компьютером. Сервер терминалов. Сеансы пользователей. Управление многопользовательской средой. Инструменты управления.

25. Серверы БД. Системы управления базами данных. Административные задачи управления сервером БД. 

26. Общая характеристика СУБД MS SQL Server 2005. Архитектура вычислительной среды. Компоненты SQL Server 2005. 

27. Структура реляционной БД. Физическая и логическая структура БД. Основные задачи администрирования баз данных.

28. Структура SQL Server 2005. Системные и пользовательские таблицы. Назначение системных таблиц. Системный каталог.

29. Архитектура информационной безопасности сервера БД. Аутентификация в распределенной среде. Режимы аутентификации в SQL Server 2005: проверка подлинности Windows, проверка средствами SQL Server 2005.

30. Информационная безопасность. Роли пользователей на уровне сервера БД. Назначение ролевой модели. Инструменты управления ролями пользователей.

31. Информационная безопасность. Роли пользователей на уровне базы данных. Инструменты управления ролями пользователей на уровне БД.

32. Установка и начальная конфигурация сервера БД SQL Server 2005. Факторы, влияющие на производительность системы. Параметры установки и их назначение. 

33. Совместная работа нескольких серверов БД. Особенности установки и настройки нескольких серверов SQL Server 2005 на одном компьютере. Анализ и разрешение проблем при установке SQL Server.

34. Основные службы SQL Server 2005, их функции и назначения. Инструменты управления службами. Учетные записи для автоматического запуска служб.

35. Файлы базы данных. Инструменты создания, удаления и управления файлами БД. Операторы Transact-SQL.

36. Журналы транзакций. Инструменты создания, удаления и управления журналами транзакций. Операторы Transact-SQL
37. Резервное копирование и восстановление данных. Модели восстановления данных, их особенности. Стратегии резервного копирования и их связь с моделями восстановления.

38. Создание и управление пользовательскими БД. Присоединение и отсоединения БД. Резервное копирование БД.

39. Разграничение доступа к данным. Разрешения на уровне БД, таблиц, представлений, отдельных полей. Инструменты разграничения доступа к данным.

40. Веб-службы и веб-сервисы в Интернет. Основные протоколы прикладного уровня, используемые для передачи данных в Интернет. Клиент-серверные технологии. Провайдеры услуг Интернет.

41. Веб-серверы. Службы IIS в Windows. Основные понятия. Инструменты управления веб-службами. Диспетчер IIS. Командные скрипты управления веб-службами.

42. Создание и управление веб-сервером с помощью Диспетчера IIS. Сохранение конфигурации и восстановление веб-сервера.

43. Сервисы FTP, функции и назначение. Создание и конфигурирование ftp-сервера. Инструменты управления, решение основных административных задач.

44. Почтовые службы. Типы почтовых серверов. Службы SMTP в Windows. Настройка SMTP-сервера.

45. Безопасность информационных систем. Политика информационной безопасности. Управление доступом к файловым ресурсам. Шифрование файловых ресурсов.

46. Безопасность информационных сервисов Интернет. Шифрование Интернет каналов. Протокол SSL. Цифровые сертификаты.

